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Toute 'actualiteé internationale du monde du hacking,
piratage, force de l'ordre, warez, mp3, divx, virus ...

é Gadgets d’espionnage - 12
Sortez vos sacs a provisions. Petit tour du coteée des gadgets de James Bond
gue l'en peut acheter aujourd'hui sur Internat,

Hong-Kong; I’ille aux Pirates - 13
Les pirates de logiciels de Hong-Kong bossent sur des car-
tons. ZATAZ Magazine vous expligue comment.
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pour obtenir toutes les chaines gratuitement !
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Interview - Pirater pour le Tibet - 16
lls modifient des sites web afin de rappeler au monde

gue le Tibet est toujours sous I'emprise de la Chine.

Bonjour,
ZATAZ Magazine est dans vos mains...
Avec encore des sujets explosifs dans ce numéro !
Tout d'abord, toute |'actu sur les hackers,
Détournement de logiciels - 18 pirates, virii, vie privée. Autre genre d'infarma-
Les pirates se servent de logiciels légaux pour tion cette fois pour notre reportage sur les car-
leurs activites illegales. tgs plr‘atEB‘NDOS. ZATAZ Magaz_lne a aussi éte
faire un petit tour du coté des pirates de Hong
Kong pour vous faire un peu réver. Comme d'ha-
Tintin contre les pirates - 19 bitude, Nnous vous avons egalement concocté une
Reportage dans le service anti-contrefagan du série d'Interviews | des pirates gui veulent secou-
plus celebre des reporters de la planste. rir les Tibétains ou encore des frangais a l'assaut
de KaZaA.-On termine sur la découverte d'une faille
de sécurité énorme sur le site d'un salon de secu-
Interview - Retspan - 22 rité informatigue frangais ou encore comment faire
Une sociéeté frangaise aurait découvert la pa- un CD de MP3 compatible sur tous vos supports
rade pour contrer les pirates via les logiciels informatiques de la maison, ordinateurs, consoles de
de peer-to-peer. jeux, baladeurs ...
Et bien sir d'autres surprises, mais la on vous laisse
les découvrir dans ce S&me opus de ZATAZ Magazine.
MP3 - 24
Fabriguer un CD de MP3 compatible sur Damien Bancal
vos ordinateurs,; Pc et Mac, sur vos con-
soles de jeux, ps2, Dreamcast, Xbox, ... PS 1 : Sinceres condoleances a la revue «La voix du pi-
rate», tragiquement disparue, C'est vraiment dommage....
MNon je déconne | Grégory Peron, son editeur, s'est encore
Hacked - 26 ; fait une fois condamné pour contrefagon. C'est déja son
Les sites important pirates ces dernie- déeme procés au petit Péron, accusé a chaque fois de plagiat
res semaines. et contrefagon (des revues Net@scope, Pirates Mag, Hac-
ker Voice etc...). Dur dur d'étre un pompeur !

Courriers - 28

Notre facteur est en gréve. On re-
coit trop de courrier. Ca tombe bien
on adore ga.

P.8S. : Comme d'habitude, on vous a cach& un message dans
cet édito. On vous le dit, dans ZATAZ Magazine, il y a des
surprises a chague page :) Retrouvez les logiciels traités dans
ce magazine, ainsi que les liens et les mises a jour des
articles, sur http:/mag.zataz.com
Glossaire - 30

Mots underground et signes cabalistiques.

Le dico de ZATAZ Magazine pour migux corm-

prendre ce charabia technigue.
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Nouveaute Xbox

Un nouvel émulateur pour la Super Nin

¥ tendo vient de voir le jour pour la console

8 de Microsoft Xbox.
S htbp://www.snes9x.com/

» 02

Pirabage Gelevisuel

\ Le service juridique de NTV, diffuseur
| de chaines numeriques en Russie, vient

= d'annoncer que 50.000 de ses clients
. utilisent une carbe pirabe d'acces, soib
' un abonneé sur six. Le cout d'une carte

. pirabe varie de 10 a 100 euros, selon
| les services fournis par un revendeur

" m o3

- Xbox 1, pirate 0

- De plusieurs sour

ces sures, il semble
que Microsoft aib
e reussi a mettre en
| place un dispositif qui permet de
| debecter la présence de puce pirate. Lors

= de plusieurs bentabives de connexions
réseau via le service Xbox Live avec les

: " jeux Wacked, Moto gp et fever2003, le |

| message cannob connect bo servers est
| apparu. L'ebernel combat entre Microsoft
| et les pirates informabiques n'a pas fini de

| remplir nos pages.
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Lecture
Clara gagne sa vie en piratant des
programmes sur Internet, en vo-
I lant des secrebs industriels pour

" la concurrence et en creant des
virus informatiqyes. Voila la tira- 1
mede Access denied de Tina ¢
Kent. Un roman sympathicue a
lire méme si icl l'auteur diffuse
un nombre de fantasmes fa-
ramineux sur les pirabes, hackers et

& compagnie. Edité par Flammarion. 20 Euros.

¥
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Bubbleboy, 4 ans deja

Novembre 2002 a marqué le quabrieme
anniversaire de Bubbleboy, le premier code

® malveillant a s’execuber autiomatiquement,

sans intervention de Futilisateur, en exploi-

' Gant une vulnerabilice dans MS Outlook et
" MS Oublook Express. Depuis, de nombreux

autres codes malveillantis ont utiliseé cette
methode de propagabtion. Parmi les exemples
les plus notoires, citons Klez.l et Bugbear, qi
illusbrent bien le risque que representie cetie
espece de virus et la necessite pour les ubi-
lisateurs d’adopter des mesures de securitie
adequates.

VBS/BubbleBoy est ecric en VB Script et
exploite des vulnerabiliGés dans MS Outlook
el MS Oublook Express pour s’auto-executer
dans les systémes utilisant le script de de-
marrage Windows (les systemes d'operation
Windows 98, Windows 2000 et Windows 95
possedent cebbe installation) ainsi que Inber-
net Explorer 5. Ce code virulent n'arrive pas
dans un fichier attache mais s'exécute autio-
matiguement lorsque le message infecte est
ouvert.

—y

B D6
IMEI, clé en main

L'emergence de Bubbleboy signalait 'avene-

ment d'une ere dans laquelle les problemes
de securité dans des programmes commu-
néement utilises seraient exploités a des fins
malveillantes. La principale preuve en a ébeé la
proliferation des virus exploitants les vulne-
rabilites. Klez.| et Bugbear figurent: parmi les
principaux exemples de cettie praticque sinis-
tre, car ils exploitent la vulnerabilite Exploit/
iFrame dans Internet Explorer, qui rend pos-
sible l'exécution automabique des fichiers
envoyes par e-mail. C'est ainsi que Bugbear
s’est hissé en premiére posibion des virus
du Top 10 de Panda ActiveScan, lanbivirus
grabtuit en ligne, au cours du mois d'octobre,
et que Klez est reste tete de liste d'avril a
septembre de cettie année. Afin de probeger
vos ordinabeurs des virus auto-executables,
les mesures suivantes doivent etre mises en
czuvre : Comme bous ces virus se repandent
par le courrier electronique, il est essentiel
de Graiter les messages regus avec circons-
pection : Analysez les messages e-mail que
Vous recevez avec un antivirus fiable (qui de-
vrait ébre regulierement mis a jour) - Verifiez
I'expediteur et l'ohjet des messages e-mail
avant de les ouvrir - Ces codes malveillants
exploitent des vulnerabiliGes dans des ver
sions desormais déepassees des programmes,
bien que les développeurs aient deja signale
le probleme et mis a disposition les correc-
Gifs correspondants. Par consequent, il est
imporbant de mebtre regulierement a jour
votre systeme d'opération et d'autres ap-
plicabions frequemment ubilisées. - Ces virus
ne peuvent s'execuber que dans la mesure
ou Poption de prévisualisabion est activee.
Par consequent, le fait de desactiver cetbe
option diminue le risque d'infection.

» 07

TradiGion

Le groupe Royal.Gsm vient de

| sortir un logiciel permettant de

modifier le numero IMEI (numero

. d'immabriculabion du bélephone). Simple d’utilisation il

| suffit de baper *#06# sur un portable puis entrer le code
* IMEI donné par le logiciel. Ce dernier sera capable de vous
* produire un nombre illimité de numeéros IMEL La base de

donneées de ce logiciel propose 46 marcues de bélepho-
nes.

» 0B
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1 lis voient Ben partoubt

Voila un acte d’hackbivisme peu cou-
ranb. Un pirate, qui a signe Kobiabe, a
réussi a faire fermer le forum dédié au
Jouet Lego, collection Maori. Le ma-
nifestant avait auparavant ecrit au

webmaster du site, en le menacant =~

d'une atbaque de masse alencontre =

de ses forums. Vous etLego devez |
cesser d'utiliser abusivement la cul- =

bure Maorie, ses coubumes et son |

hisboire. Sans réponse, le pirate a
frappeé 24 heures plus Gard, obligeant

- I'nébergeur a fermer boubique.

Les pirates informatiques pro-islamistes
seraient sur la ligne du front d’une nou-

velle cyber-guerre, d'apres la societe Mi2g. lis
auralent intensifiés leurs abbaques contre des
pays apportiant leurs soutiens aux USA et a

la campagne conbre Vlrak. 16 559 attaques onb
eteé recensées au mois d'octiobre, soiti 11 % des
sibes barbouilles, et surbout, point important,
recenses. ’ o
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Prison a la carte

Noos communigue pas mal en ce moment
| sur les arrestations et condamnations de
| pirates de carbes et autres decodeurs de
televisions numeriques. Le 15 octobre 2002,
| la 9eme chambre correctionnelle du Tribunal
de Crébeil a condamneé une personne a 3 mois
| de prison avec sursis et 250 euros d’amende
| pour usage d'une fausse carte Noos eb
| débention de decodeurs volés. Dans cebbe
affaire, le tribunal a reconnu le prejudice de
Noos au titre de son mancque a gagner et a
condamné également le prévenu a payer 1300
euros de dommages et interets, somme qui
correspond a un an d’abonnement a 'offre In-
finity ainsi que la valeur des décodeurs voles.
Apres Fopeération ecran noir de septembre
| 2002 qui a demontré que I'achat d'une cartie
| fraucluleuse se révelaib inefficace, cette nou-
velle condamnation rappelle qu'un fraudeur
| peut, de plus, etre inquieté par la jusbice.
Rendez vous page 14 pour decouvrir notre

: = arbicle sur le piratage de Noos.

<4 N 5

Imaginez un pirate, a la sol
current, qui affiche, en modifiant 'url du
site d'Electronic Arts, le fait que cette

societe va fermer. Les dirigeants auraient- &

ils apprecié Frhumour ? Pas sir ! Le site de
Electronics arts etait sensible a une faille
CSS. Cerbes cela n'est pas bien mechant,
mais l'utilisabion de cerGaines commandes
aurait pu permettre pas mal de choses
comme récupérer vobre cookie, afficher
le Gexte de son choix ou encore afficher
un site, un faux E.A. par exemple. Nous
avons contacte le webmasber qui nous a
demande de ne pas parler de I'affaire avant
correction Pour éviter de desagreables
visibes . Le site a ete corrige.

Gros pif pour gros bill

Le site de commerce electronique
Grosbill.com affichait dans ses news

d'étranges images dont celle d’un homme |

en brain de picoler comme un brou, portant
en main un verre enorme. Pirabage ? Non,

| raz-le-bol des webmasbers qui voyaient |

leurs images étre empruntées par le site

web du Grosbill. Simple, le site de e-com- !

merce ubilisait les images diffusees sur le
sibe X86-secreti, en ne faisant qu'un lien.
Pour GyosBill, économie de bande pas-
sante. Le webmaster de X86 n'a pas trop
apprécié et a modifié les images en les
remplagant par des phobios humoristicues.
Comme 'a expliqué le webmaster de X86
Le probléme n'est pas que Grosbill publie
les news, le probleme est que Fimage as-
socié soit pompée directement sur le site
d'ol provient la news. Le respect le plus
elementaire de la netiquette interdit ce
genre de pratique, bout comme le spam.
Outre que ca nous pompe plus d’'un Gjga
de transfert par mois, ca débruit aussi la
coherence des statistiques. Meme chose,
99% des images qui sonb en illusbration
des news sont pompeées sur des sites

tiers et jamais rapatriée sur Grosbill. Ca ne |

semble donc pas ebre un probleme isole.

B 13

Visite nippone

A Slln e 1o 300

R'groupe de pirate, sagnabure Mebhod Unk- !
nown, a abbagqué le serveur de la societe CJB,
fournisseur de redirecbion et nom de domaine

grabuit. Nous avons voulu monbrer la faible

securite de CJB.net (...). ll nous est possible de
subtiliser vobre domaine et vobtre redirection
(...)- Contiactiez CJB pour qu'il corrige et vous |
protege correctement (..) ou trouvez notre
adresse e-mall et faltes-nous une offre . Les
pirates ont diffusé une liste impressionnante

| de domaines détournés par leur pagé:

chanbage !

- 15

Coup de pouce ZATAZ Ma-
gazine

| Nous avons découvert au mois de novembre |

une faille de sécurité sur le site frangais Con- |

tact Emploi. Un gros probleme de sécuriteé | =

avec I'acces a des informations sensibles sans |
aucune probection via la page administration
ou un simple url via des outils de recherche. |
Adresses des chercheurs d'emplois, des re-
crubeurs, bref des informations qi ne doivent
pas bomber entre Goubes les mains. Conbac-
Gée, la direction de ce sibe a corrigé et nous a |

. repondu dans I'heure. Belle efficacite.

EFITFIE

MAGAZINE |
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" Pan dans les dents

L'auteur du virus Kournikova repasse de-
vant les juges. Il voulait faire appel de son
Jugement. Pan dans les dents pour ce jeune
script Kiddy qui avait crée ce virus avec

un simple generatieur de codes malicieux.
L’auteur de Kournikova, Jan de Wit, va donc
ebre oblige de parbiciper aux 160 heures de
travaux d'intérét genéral que le tribunal lui a
impose.

Un pirate informatique non encore identifie a fait irruption dans
le site Web de NTT DoCoMo Inc, le principal fournisseur japonais
de services de téléphonie portable. Le visiteur a falsifie une

partie du contenu entreprise de cebbe societe.

[z e utusa usrnil  Wa i ACTUBREVES
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Toute IPactualité du hacking et du piratage
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Attention, danger !

Les groupes warez ébablissent une liste
de sites a ne pas pirater. Et pour cause !
Ce long lisbing n'est pas nouveau, il date
meéme de plusieurs années, mais il est mis a
Jour aujourd’hui quasiment mensuellement.
La liste de base comprend les IP du FBI, du
Defense Information Systems Agency,
du Joint Tactical Command ou encore du
Army National Guard Bureau. Ayjourd’hui
cetbe liste underground comprend pas
moins de 200 nouvelles cibles a éviter sous
peine de voir arriver Scully et Mulder direc-
tement chez les pirabes.

Dans cette nouvelle liste se trouvent éga-
lement FArmy Information Systems Com-
mand, le Navy Regional Data Automation
Center, le Defense Information Systems
Agency et plusieurs entités francaises
que nous ne citerons pas.

g 13
FBI Uimix servers used 1o trap scanaers
ard and thosght | share 1L with u guys....
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Pirates de carbes bancaires

14 personnes onb éteé arrétées a Villefran-
che sur Sadne pour fabrication eb ubilisa-
tion de fausses carbes bancaires, et plus
précisément des yescards. La descente
de police a ete lancee apres la plainte

d’'une gérante d’une station service. 3.000 |

euros d'essence lui ont ébé dérobée avec
ce genre de CB.

- » 19
Disque dur biomébrique

' La sociébé Trek 2000 vient de nous com-

muniquer son premier mini-disque dur USB

a reconnaissance d'empreinte digitale. Un
systeme de biomeétrie et un disque dur
de la taille d’un briquet. Le modeéle nommeé
Thumbdrive Touch existe en 4 capacités
de stiockage, de 16 a 128 Mo. Impression-
nant, la bestiole pése 28 grammes. Le prix
est a la hauteur de la Gechnologie, de 115
a 270 euros.

hbtp://www.thumbdrive.com/

B 20

Bombe sur Inberneb

L’attientat contre un lycée strasbourgeois n'a
fait qu'amplifier linformation : il y aurait des
plans de bombes accessibles sur Internet. Ce
n'est malheureusement pas une nouveaute.
En 1999, deux gamins suisses se font exploser
dans leur garage pendant la fabrication d’'une
bombe. Le plan, Grouvé dans un e-zine, dit
underground, avait eté suivi a la lettre, trop
peut-ébre. Le mecanisme va exploser pendant
la fabrication de cette machine de guerre.
L’auteur de e-zine a oublié de le dire, ou, plus
grave encore, a recopie ce plan d'un autre
ecrit numerique... pour le fun.

Nous vous revelions en avril dernier, que le
Ministere de la Defense du ROYAUME-UNI, le
MoD, était en brain de verifier si, oui ou non,
des documents sensibles permetbant de
fabriquer une bombe nucléaire avaient ete
mis dans les archives accessibles au public.

| Le secrébaire de la défense, Bernard Jenkin,

| avaib explique que cela eGait une mons-

| brueuse porbe ouverbe aux Gerroristes . Les

" documents concernent la premiere bombe

" atomique briannique. Elle dabe de la fin des
| annees 40.

~ Octiobre 2002. La Police finlandaise arréte un
= gamin de 17 ans soupgonne d’'avoir posé la

[ 3 E.1
- Nouveau mode de cryptage
" Les chercheurs de Xerox et de I'Universite

" de Rochester viennent d’annoncer une
" nouvelle methode de probection de do-

cument nommee reversible data hiding .
lls auraient créé une nouvelle méthode

" pour chiffrer une information dans une
| image digitale eb I'extraire ensuite sans
~ aucune altération ou perte d'informabion.
| Cebbe Gechnique pourra ebre employee
| dans des situabions qui exigent la preuve

bombe qui a tué 6 personnes et en a blesse
80 autres dans une galerie marchande de la
banlieue de Helsinki. La police a remonte la
trace de ce poseur de bombe apres avoir
epluche des forums Internet btraitants de la
fabrication d'explosif ou braitants aussi de
Chimie domestique .

On comprend mieux aujourd’hul pourquoi les
services secrebs s'inquiebent de savoir que
certains groupuscules terroristes onti pu avoir
accés a des logiciels d'architecbure comme &
Robobeba ou Catige. Ce dernier programme :
de Gravaux publics teste la resistance des |

ponbs et des immeubles. o

Bref, quelques lecteurs nous contactent, de
temps a aubres, pour nous demander ou trou-
ver ce genre de documents. Sachez que 50
grammes de produits fabriqués via ce genre
de plan peub vous arracher un bras. Eb diffuser
ce genre de choses, via son site web ou un
magazine électroniciuie, est un acte criminel.

| qurune image n'a pas éte albérée, modifice,

| bruquee, ... |
| http://www.rochesteredul/pr/News/NewsReleases/ =
| labesb/bekalp.html
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La route du bug

ZATAZ Magazine donne un coup de boub
aux pirabes et aide Benebeau, le numeéro

un mondial de la te de babeau. Nous
avions ;acké cebbe sociébé-e -

ceth

» 27
Sony, Nintendo et Microsoft
contre les puces

Nous vous révélions, il y a quelques
semaines, de la fermetiure etrange du site
chinois Lik-Sang. Cetite boubique Online
de Hong Kong proposaiti du matériel pour
consoles de jeu, ainsi qu'un grand nombre
de puces pour les consoles Xbox et Ps2.
lis vendaient: méme aussi un GameCube
permebbant de lire des copies. Le site Lik-
Sang explique que ses responsables sonb
devant un tribunal de Hong-Kong aprés
une plainte de Sony, Nintendo et Micro-
soft. Voila un sacré coup de pied dans le
commerce de chips mod.
htbp://www.lik-sang.com/news.php?arbic=2707

TR
y p.

|
InternetMoyies.com
/‘/

Le webmaster du site Internet Movies
avaib ete accuse en avril 2001 de pirabage
| et diffusion de films. La MPAA, 'associa-

| bion hollywoodienne, avaib affirme que ce
site diffusait des films Gel que le Seigneur

la suite de cebbe plainte. Seulement voila,
il semble que la MPAA a menti, du coup

~ rebour de baton, les voila accusés par
Interneti Movies et direction le bribunal.
httip://biz.yahoo.com/pmews/021014/lam094_
1html

» 25

Star Wars 3 en peril

lils sont marrantis les producteurs de films américains. lis s'en
mebbtent plein les fouilles et sonti constiernes par la moindre
copie de film, aux point d'en exagerer leurs commentaires. Rick
McCallum, le producteur de L'abbaque des clones et de La Me-
nace Fantome commente : Nous sommes coinces. Les gens
télechargent, copient, sans voir le probleme moral de leurs ac-
ties (...) nos vies sont menacees (...) George et moi nous prions
de pouvaoir finir FEpisode lll . Il en rgjoute pas un peu lui!

© Lucasfim 2002. A1l ights roserved,

= bion qyi regroupe les géants de la produc- |

des anneaux. Internet Movies sera fermé a |

» 29
Radar GSM

Le gouvernement britannicue finance de-
puis quelques mois un projet pas comme
les autres. Un radar qui va permettre de
suivre a la trace n'importe quel porteur
d'un Léléphone portable. Ce nouveau
systeme, qui a outrage les associations
liees aux libertiés civiques, emploie les
antennes des Géléphones portables pour
permebbre aux auborites d'observer et

| de suivre des véhicules et des personnes

en temps reel presque n'importe ol en
Grande-BreGagne.
httip://www.observer.co.uk/uk_news/story/
0,6903,81102700.ntml

Il manque 595 ordinateurs dans les
vaisseaux de guerre de la flotbe ameéri-

~ caine du Pacifique, sous-marins compris.

14 machines, envolées, contenaient des
informabtions dites confidentielles, selon
un rapport interne de la Navy. La flobte

~ visée esb celle de Pearl Harbor, a Hawaii.
- Ne Gapons pas trop vite sur les bidasses
~ de I'Oncle Sam, la France a aussi connu

son pebit vol d'ordinabeurs en 1995. Un
appelé de Toulon avait embarqué avec

lui des ordinateurs portables. Seulement
I'une de ces machines avaib, en son sein,
des signatures sous-marins utilisées pour
la formation des oreilles de la Marine
frangaise.
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J Cyber fraudeurs
- al6ans

Bryant Alexandre, 16 ans, etiait stagiaire
dans une banque americaine. |l Gravaillaic a
Gemps partiel avec 12 de ses pebits cama-
rades. Le gamin a ete modifie des compbes
bancaires et les a ubilisées pour faire des
achats via Internet. Il 'y a pas ete de
main morte, il a achete, et donc detourne,
pour $ 36,000 d'articles de sports et ma-
tos electroniques. La police semble avoir
d'autres personnes dans le collimateur
Des arrestations en perspechive.
http://www.nypost.com/news/regionainews/
59390.htm
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- Big Gun

- | Christophe Tarnovsky est connu pour etre :
- ETCER S EEE LR DV TEVE T EGENE] ensuite de permebtre aux Gerroristes de
' le décodage du signal satellite de DirectTV. [
Il a commence sa carriere comme un spe- |
cialisbe de communications satellie pour |

I'armée de terre US. Embauche en 1997 par |

" la société NDS, une filiale Murdock, NDS

| it accuseée par Vivendi d’avoir diffusé une |
méthode pour pirater Canal Plus. Il semble =

que Tarnovsky, qui signaib
dans sa jeunesse BG, soit
" reapparu dans ['affaire des

~ pirabes de Canal Plus.

BG_ etait I'un des acbifs

~ du reseau DR7com, site

~ dedie au petit monde du

~ piratage TV. A suivre !
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La GSM Associabion, qui regroupe donc

Pindustrie de la teléphonie sans fil de part

la planéte vient d'annoncer que 95 % du
| globe est couvert par la norme GSM. De
| quoi amuser les paranos qui peuvent donc

@étre suivi a la brace partout... sauf en Co-
| lombie, a Djibouti, a FEquateur, a FErythrée,
" a Halibi, en Uruguay, au Zaire, et en Iraq,

. » 35

| Il aura fallu deux heures eb vingt minu- |
tes pour que le concours OpenHack 4}

» 37

Ben Laden dans bton sibe
web

On n'arréte pas le progrés, les services
secrebs ameéricain viennent d'explicquer que
le réseau Al-Qaeda a commencé a employer
des pirabes informatiques qui ont pour bub
de faire irruption dans des sites Web pour

| créer des pages secrébes ayanb pour bub

converser entre eux, de se communiquer

~ des informations, .. Pour exemple, le FBI
parle du site cenobite.com qui a retrouveé

dans son’ serveur un message supposé

avoir ébé ecrit par Osama Ben Laden. lls =

font semblant d’étre bétes et de décou-
vrir de Gelles choses en 2002. Les groupes
warez ubilisent cette Gechnique depuis
plusieurs années, on vous I'a explicué dans
ZATAZ Magazine papier numero 3. Chose

que le FBI oublie de dire, si les Gerroristes

pirabent un site web pour y cacher un
message, ils doivent bien communiquer
enbre eux pour dire ol se trouve les do-
cuments et quel site a éte attaque. lls ne
tombent pas sur ces sites pirabes par
hasard, d'ou la probable mise en place de

boards, des forums privatifs. Mais le FBI ne
% m Ch"lSVd]'e m . peub pas I'avouer, sinon cela voudrait dire

~ que Pespionnage du web, comme ils aiment
~ banb le dire, n'esb pas si efficace que cela.
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NS

Bon réflexe

On en parle pas assez, et
c’est un Gord. Le CERTA
francais propose de temps
en temps des documents
passionnant sur la securite
informabique. Celui que
nous vous proposons de lire concerne les
bons réflexes en cas d'inkrusion sur un
systéme d’information.

hibp://www.cerbia.ssi.gouv.fr/site/CERTA-2002-
INF-002/index.html.2.html

Premier
ministre

. mao
~ Justice :
. Voila qui va faire plaisir aux hackbivistes. |

La procédure ouverte contre le visiteur
du forum de Davos, en janvier 2001, a été
stoppée. Le tribunal de Berne estime que
les organisabeurs du forum n'avaient pas
suffisamment protégé les informations
sensibles dont ils avaient la charge. Le hac-
ker a reconnu ébre passé dans le serveur du
Forum mais a affirmé n'avoir rien téléchargé.
Des données confidentielles de Bill Gates,
Clinton ou encore du president palestinien
Yasser Arafab avaient été découverbes.

La fin des films piratés en salle de cine ?

Dans le petit monde de la copie de film il existe plusieurs formats
: Divx, Rip DVD, Boobleg (voir nos reportages a ce syjet). Dans le B
cas du bootleg, appelé aussi screener, un pirate va s’armer d’'un

. camescope, de plusieurs batberies et filmer directement en salle
| de projection. Le National Insbitube of Standards and Technology

vient de mebbre la main dans son porte-monnaie pour placer sur

3 la table 2 millions de dollars qui doivent servir a accelerer la re-

cherche et la mise en place d'un systéme qyi doit empécher les

Bootleg.

| La sociéte Cinea bravaille sur la modificabion de la diffusion des images dans une salle de cinéma |
" depuis prét de 3 ans. Il s'avere que cebbe Gechnigque va permettre a I'oell humain de suivre le
" film, mais va perturber les camescopes en altérant limage enregistrée. En gros, va y avoir du |
| balagage ecran dans les salles obscures. Les epitephrqpes vonhG adorer

d'eWEEK's se termine. Voila qui pourrait |
- | permebbre de finir dans le livre des records. §
4| C'est chez Jeremy Pobeet, ingenieur bech-
nologie chez Technology Partners Inc., qui |
a mis a mal la securité mise en place pour |
ce concours. ll gagne le prix symboliqiie de
500 dollars.




IN[STRATION
M EDIABARRE

» a2

Gout de luxe

B a4q
Monde a fenvers

Le groupe China Messiah decide d'arreter
la production et la commercialisation

de leur puce destinée a la Xbox. Nous
n'allons plus Gravailler sur la puce XBox et
nous avons enleve la Messiah-X de notire
liste de dispositif disponible. dixit I'un
des membres de China Messiah. Pour-
guoi un el revirement de sibuation ? Le
changement du hardware de la XBox et
aussi le nombre important de puce pour
cette console, ne nous mobive plus . Il est
vrai que cobé pupuces, la Xbox a de quoi
se gratter avec par exemple la X-ecutor,

.Xodus, Pandora, Enigmah...

La R. parisienne a leve un sacre liévre. Un homme de 36 ans s'ébait fait une
specialite, : 'achat de produit de luxe via Inbernet avec des informations
bancaires volées et des cartes détournées . C'est la brigade des fraudes
! aux moyens de paiement qui a arrébé 'escroc alors que ce dernier abtendait
dans une coursive un colis commande quelques jours avant. Gourmand, il a
effectue 79 achatis pour un montant de 26.600 euros. (Source : Le Parisien)

» a3
TFaqueur online

L’Agence nationale de la Police japonaise
vient de lancer un outil online qui a pour
bub de Graquer pirates et pedophiles sur
Inbernet. Le systéme est base sur un
serveur de la NPA qui patrouille InGernet
periodiquement;, verifiant des sites ciblés
ou non. Si 'outil decouvre une informabion,
il alerbe aubomatiquement la police dans
la préfecture ou le site pirabe ou pédophile
a ete Grace. Pour le moment le systéme

a ete utilise dans des affaires visant les
régions de Yamagata, Chiba et Okayama.
L'outil semble aussi capable de tracer des
contrevenants hors Japon. En aolit der
nier la police de Yamagata a meme trace
un pedophile de 20 ans basé en Ausbtralie.

» a8

Patrouille du web

Une police sud-coreenne spécialisee
Internet vient de rendre un rapport plutot
ineressant. lls ont eu pour mission de
chercher les sites et internautes ayant
diffuse des informations diffamatoires,
insultantes durant les élections. La
patrouille a pour but de rechercher les
violations de la loi sur I'organisation d'une
election nationale. Les 653 cyber-agents
onb decouvert pret de 2.000 violabions
pendant les huib derniers mois. Les
derniéres elections, qui ont eu lieu en juin
dernier, ont donne du boulob a ce service.
466 personnes ont ete arrebees.
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Pirates sur un babeau

La Malaisie est un pays connu pour etre
une plague tournante dans la contrefagon
de films. Pour eviter d'étre arretes les
pirates produisent mainbenant des vidéos
CD sur des batieaux. La production est
réalisee en haute mer, dans les eaux inter-
nationales. Cetbe découverte fait suite

a une action lancee par la police malay-
sienne nommee Green Ribbon cyi a déja
permis d'arréter 4 gros fournisseurs. Enfin
gros, seulement 1000 CD ont été saisis ;)

Seca'sse

Nous vous expliquions dans nos news,
sur zabaz.com, l'arrivé en Italie et en
Espagne, des premiéres carbes pirates
capables de pirater le format SECA 2,
nouveau mode de chiffrement qui doit

proteger les chaines Tv a péage. Alors que

Tps eb Canal plus changent leurs cartes
des abonnés pour Contrer le piratage
dixit le magazine papier des abonnés de
Canal plus. Seulement voila, des solutions
pirates pour le SECA2 envahissent dgja le
web via des carbtes sur circuits imprimes,
comme au débub du SECA et les pirates
Gravaillent déja sur des programmes sur
carbe a puce. Pour rappel : SECA est la So-
ciétié européenne de Contrdle d’Acces, qui
a un contrat de 5 ans avec CANAL SAT
SECA eb SECA2 sonb des bermes utilisés
pour définir le cryptage ubilisé, développé
par cebbe societe. Pour le momen, rien ne
prouve que le piratage fonctionne.

» 5a

Cassage de Girelire

Un pirate australien vient de mordre la
poussiére apres que la cour federale de
Sydney l'ait condamne a 220 000 dollars
d’amende. Considere comme un pirate
professionnel, Mohamed Samir Dannoun
avaib employe 5 sites et pseudonymes
différents pour vendre ses copies. |l avait
deja ecope de 15 000 dollars d’amende il y
a quelques mois pour les memes faits.
http://www.theage.com.au/arbicles/2002/10/28/
1035683355705.htmi
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Des pirabes contae TF1?

» 5B

Windows 2000 sous Xbox

Le projet Xbox Linux vient d’annoncer
que I'OS de Microsoft, Windows 2000,
foncbionne, sans trop de probleme, sur la
console Xbox. La ou cela devient crous-
tillant est que cela a été possible grace a
... Linux,
htGp://xbox-linux.sourceforge.net/

» 57

Divx sur GameCube

Un logiciel mis en place par Factor X,
(souvenez-vous, Turrican, R-Gype ou

plus recemment: Rogue Squadron 2) va
permettre de lire des videos au formabt
Divx sur le GameCube de Nintendo. Le kit
de développement pour éditeur de jeu se
nomme e GCN SDK - Software Develo-
pment Kit. Ce Kit a ete concu pour les

développeurs qui souhaitent ubiliser la
technologie de DivXNebworks.

Apres plus d'un an d'abbente et de juge-
ment, le journaliste webmaster de Kitetoa
a ebe relaxe dans l'affaire qui 'opposait a
la societe TATIL Une phrase sera a retenir
de ce jugement: Je ne sais pas pourguioi
I'animateur du site a eté condamne, ni
pourquoi mon client est debouté  dixit
l'avacat de Tabi. Autre info inbéressante,
Kiteboa vient de lancer une associabion
qui a pour but d'aider les internautes face
a la justice. Plus de renseignement via
kitetioa.com

t " ‘ ] On n'arrébe pas le progrés. Des pirabes ont diffuse sur irc une methode
. pour benter de blogyer le site Gf1.fr

Est-ce qu'ils ont été virés de la Star Academy ? Ont-ils eu des problemes pour passer la se-

lection du Maillon Faible ? Allez savoir ! lls ont donc propose une methode qui serait capable

de saturer le site de la premiére chaine francaise. Le webmasber a étié prevenu.




SECTION z Big Brother is watching Word

FOCUS tarceT: Word pour 745 e
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Big Brother is watching Word

Votre traitement de texte est un vrai mouchard. En sauvegardant vos documents,
le logi e! Word de Microsoft sauvegarde en méme temps des informations qui
f ire ZATAZ Magazine a ouvert le ventre d'un de ces documeﬂts.
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l OCUS TARGET : 007 If:eof:lctyfzsAurToApi Magazine

Meurs un autre jour

Avec la sortie du nouveau James Bond, le 20éme opus titré «Die another
day», nous nous sommes mis & la recherche des gadgets de Mister 007.
Saviez-vous qu'ils existent tous, pour le public ou pour l'armée ?

ZATAZ Magazine a été promener son sac & provision et faire son petit
shopping. Sortez le smoking, ca va decoiffer.

i_Ess|:nim1m=|ge chez Ericsson

novembre dernier trols
és d'espionnages. Les
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FOCUS tirceT: Hong-Kong, I'lle aux pirates st gkits iissasie

2002 |

Du DVD au Divx, les réseaux mafieux

Les majors du cinéma tentent de traquer les copies de films sur Internet. En attendant, dans certaines rues de Hong-Kong, les
contrefagons de DVD fleurissent comme des champignons en automne. ZATAZ Magazine vous entraine dans ces lieux ol les

DVD colitent 3 euros.

Hong-Kong, l’ile aux pirates

Difficile de ne pas tomber sur des contrefagons
~sur lile de Hong-Kong. Depuis la reprise en
main de lile par la Chine, les restrictions et la
~ police n'ont quasiment pas changé les habitu-
| des de ceux qui vivent de cette contrefagon. i
est difficile de faire des photos dans ces lieux
particuliers, les centres commerciaux «piratess»,
n‘acceptent pas les appareils photos ou les ca-
- meras. lls ont des hommes postés a I'entrée du
| magasin, qui n’hésitent pas d'ailleurs a suivre le
- «louriste» un peu trop curieux, Des vigiles qui
. ont aussi pour but de prévenir un débarquement,
en force, de la police. Elle s'invite rarement dans
ce genre de boutique, mais quand elle arrive, ce
sont plusieurs centaines de policiers qui débar-

quent en force. Vu la taille des rues, ils doivent
les voir venir de trés loin.

Hong-Kong a beaucoup changé, le célébre Gol-
den Computer Arcades, n'est plus le temple des
pirates. Le centre d'inertie de ce genre d'activité
s'est désormais déplacé vers des quartiers ol
les touristes sont moins nombreux. Quartiers
mal famés ol c'est votre porte-feuille qui risque
un serieux coup de piratage....

2003 1 Hong-Kong, 116 aux pirates par ZATAZmagazing

Comme a la Bourse, ou presque

La nouvelle technique des pirates pour vendre
leur contrefacon consiste a déposer une boite en
carton a l'entrée d'une boutique qui officie dans
le piratage. L'acheteur choisi le ou les CDRoms
et DVD contrefaits de son choix. Les pirates,
et leurs gorilles, sont a I'extérieur et vous sur-
veillent. Etes-vous un policier ? Une fois la sé-
lection effectuée, I'acheteur montre combien de
CD ont été choisis. Le prix : cing CD pour quinze
euros. L'acheteur jette I'argent dans la boite en

carton, personne ne bouge, ni vous, ni les pira-
tes, Ces derniers ne touchent pas a l'argent. On
vous apporte ensuite les CD pirates. Une fois
quil n'y a plus de clients... et quiil n'y a pas de
policier dans les alentours, un nouveau complice
arrive, prends l'argent et disparait. Si les forces
de l'ordre débarquent, tout le monde prend ses
jambes a son coup en laissant tout sur place. Ni
vu, ni eonnu, le seul qui va trinquer, c'est le tou-
riste avec ses boites vides dans la main.

2003 il Hong-Kong, I'lle aux pirates par ZATAZmagazine

Organisation a la baguette

A Hong-Kong, chaque magasin a sa spécialité.
CDRoms pour console de jeux PSOne, PS2,
DREAMCAST, GameCube. Aussi étrange que
cela puisse paraitre, pas de jeu pour X-Box,
alors que ces derniers pullulent sur Internet.
Mais ca ne devrait pas tarder. D'autres maga-
sins se sont spécialisés uniquement dans les
CDRoms pirates pour PC, d'autres boutiques
dediees uniquement au film, films pornos, sans

parler des petits commerces uniquement dé-
diés aux jeux pirates pour Gameboy Advance,
Neo geo-pocket, GB32 ... On ne citera pas les
autres articles copiés : lecteur dvd, médicament,
telephone portable, vétements, carte mére d'or-
dinateur ... Certaines boutiques se sont méme
spécialisées dans les dongles d'ordinateur ou
les copies de produits pirates. A Hong-Kong,
tout est copiable.

Ailleurs...

Paris, Moscou, New-York, la contrefagon de
DVD gagne du terrain. Les fournisseurs sont
souvent basés a Hong-Kong, mais les ramifi-
cations mafieuses s'installent directement chez
les consommateurs. En juin dernier, la police de
Long Beach, Californie, va mettre la main sur
un laboratoire clandestin de DVD pirates. Une
premiére chez I'Oncle Sam plus habitué & voir
des blondes en roller que des pirates en gra-
veur. 1.200 films différents pirates ont été saisis.
L'auteur de cette usine & gaz, Benoni Lugo, n'est
agé que de 20 ans. L'étudiant sera arrété aprés
un stupide contréle routier & faire retourner Al
Capone dans sa tombe. Enfin stupide, c'est
peut étre l'excuse qu'a trouvé la police pour
pouvoir lui ouvrir son coffre et le contréler. La
police va découvrir, dans ce contréle inopiné
100 DVD contrefaits dans sa voiture. Les films
n'étaient méme pas encore sortis en salle | La
perquisition & son domicile, un appartement

12y 13

2003 i/ Hong-Kong, I'le aux pirates par ZATAZmagazine

de deux piéces, va permettre aux forces de
l'ordre de trouver des milliers de DVD ainsi que
des graveurs pouvant copier plusieurs DVD en
simultané. Dans un autre genre, en Allemagne,
cette fois, imaginez la scéne : La police a arrété,
en novembre, un ressortissant britannique de 39
ans qui transportait 4 000 CD dans son automo-
bile. Les policiers ont expliqué que la voiture
était tellement chargée que le conducteur avait
a peine la place pour s'asseoir. Le pirate a tenté
de faire croire aux forces de I'ordre qu'il était un
homme d'affaire avec son stock. Les gabelous
n'y ont pas cru. Bilan : 4 000 copies de logiciels
divers pour une valeur, approximative, de 2 mil-
lions d'euros.

Le pays oti les DVD eodtent 3 euros ...

s

Beaucoup de consommateurs de DVD contrefaits sont
aussi des amateurs de DVD Zone 1. Il faut savoir que
depuis le 1 janvier 2001, limportation de DVD zone 1 en
France est interdite. La loi TASCA, qui limite le commer-
ce des DVD explique, que chaque support comportant
une piste sonore francaise et n'ayant pas dépassés les
delais de diffusion vidéo, soit, six 4 neuf mois aprés sa
sortie en salle sur le territoire, sont interdits. Ce qui est
d'ailleurs incroyablement insupportable pour les férus
de cinéma !

Hors zone, hors jeu

L’affaire Lik-sang

Septembre 2002, le site de référence des bidouilleurs
de consoles de jeu, la boutique chinoise Lik-Sang n'est
plus accessible. Cette boutique Online de Hong Kong
proposait du matériel pour consoles de jeu, ainsi qu'un
grand nombre de puces pour les consoles Xbox et Ps2.
lls vendaient aussi un GameCube permettant de lire des
copies. Le site Lik-Sang explique que les responsables
sont devant un tribunal de Hong-Kong aprés une plainte
de Sony, Nintendo et Microsoft. Voila un sacré coup de
pied dans le commerce de chips mod. Le site est de
nouveau ouvert, mais vidé de ses pupuces.
http:r/www.lik-sang.com/news.php Partc=2707

I W FOCUS007 / FOCUSHONGKONG
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Démantélement d'un ré-
seau de pirates de cartes
TUNOOS

Le 9 octobre 2002, la 24éme chambre cor-
rectionnelle du Tribunal de Grande Instance

|
. de Paris, sous réserve d'appel, a condamné
ACHETEZ o quatre personnes pour détention et revente
UNE FAUSSE CARTE NOOS X de fausses cartes TV Noos et de terminaux

| numériques.
ET RECEVEZ ~ Ce réseau, actif sur Internet sous le nom

DES CHAINES EN PLUS de «THECREA», est le premier réseau ap-

préhendé et jugé par le Tribunal de Grande
Instance de Paris aprés 6 mois d'investiga-
tion et de collaboration entre Noos et les
services de police.

Dans cette affaire, le revendeur le plus actif
a été condamné & 6 mois de prison avec
sursis et 2.000 euros d'amende et ses deux
complices a 3 mois de prison avec sursis et
1.500 euros d'amende.

Une condamnation de 3 mois de prison fer-
me a été également prononcée & I'encontre
du quatrieme prévenu pour vol et recel de
terminaux numériques.

En outre, les prévenus ont été condamnés
a payer 6.000 euros a titre de dommages
et intéréts et 1.200 euros au titre des dé-
penses.

14BN 15 IFEEITAEIRGSETE MUSEE DES ESPIONS
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LA TEAM FREE TIBET

Depuis le début du mois de septembre 2002, un groupe de pirates francophones nomme Free Tibet modifie
des sites web pour rappeler que le Tibet est toyjours annexe par la Chine. Nous avons voulu en savoir plus sur
ces manifestants pas comme les autres. Interview Exclusive.

1
| -
B

+ Quiest ce que la Free Tibet Team ?

Des films sont sortis sur le Tibeb, des confe-
rences ont ete donnees, des livres ecrits, des
organisations créées... et malgre cela rien ou
beaucoup Grop peu ne bouge, et peu de gens
sont reellement informes
et se sentent concernes.
Nous avons voulu parbiciper
a notre maniere. La beam,
c’est pour mettre un nom
sur l'action. Clest plus un
mouvement que nous vou-
lons lancer, pas organiser
un groupe de hack. C'est
d'ailleurs pour ca que nous
ne signons plus nos ‘de-
faces’. Nous voulons faire
reagir les gens, les faire s'intéresser un peu
a autre chose qu'a leurs projetis personnels...
avoir des projets pour le restie du monde. Par la
suite, nous ne pensons pas nous limiGer a cela.
Mais ne nous avangons pas btrop, il n’y a encore
rien de decide.

* Qui éGes-vous ?

L'anonymat est bien sur nobre meilleure arme
conbre une quelconque represaille. Nous ne

sommes pas trés nombreux... moitié anglopho-
nes, moitié francophones. La moyenne d'age
est, comme la plupart du temps d'ailleurs dans
les beams de hackers, de 18/20 ans. Le créabeur
de la team n'a pas voulu qu'on cite son nom,
pour des questions de securite, et le reste de
la Geam I'a imitGe.

* Pourquoi avoir choisi lacte du piratage
de site web pour volire message ?

Tout d’abord nous avons agit avec nos moyens.
Nous ne nous sommes pas interesses a la se-
curibé informatique pour lutter a la base. C'est
une des armes a nobre disposition, et aussi une
passion. Ensuite, et bien sur, car le net est un

“Il ne faut pas que les hackers soient con-
sideres comme des bandits, mais plutob
comme des Robins des bois ”

des meilleurs médias, donc une formidable fa-
con de faire passer un message a la plus grande
echelle possible.

+ Dans ce cas, pourguoi avoir choisit une
maniéere illegale, et ne pas avoir créé des
forums, des sites ?

Nobre bub est de faire connaitire et intéresser
de nouvelles personnes a ce sujeb. Si nous
avions fait un sibe, les visiteurs seraient des
gens dgja bien informeés, ou connaissant déja

le probléme. Nous voulons conscientiser de
nouvelles tetes, le fait de toucher des sites
sur divers autres syjets a donc plus de chance
de faire aboubir nos inbentions. Enfin, nous pen-
sons que le hack devrait etre de I'Hacktivisme
et rien d’autre. Detruire des sities en file pour sa
propre gloire ou I'argent n'a rien de noble. Les
hackers sont un peu les chevaliers des temps
modernes ! lls se doivent d’agir comme Gel, et
pas comme des mercenaires ou sbarlebtes
a deux balles. Il ne faut pas que les hackers
solent considéres comme des bandits, mais
plutot comme des Robins des bois. Mais pour
y arriver, il faut d'abord un premier pas cobe
hackers.

* Quel est vobre mes-
sage ?

Free Tibet ! Tibet Libre !
Nous voulons des progres
au niveau chinois. Nobre but
premier et utopiste est que
les Groupes chinoises se
retirent du Tibeb et que le
gouvernement chinois eb les
responsables soient braines
en jusbice pour crime contre
I'humanité (1 Tibebain sur 6 a ebe tue par I'ar-
mee chinoise, ndlr). Nous ne nous faisons pas
d'illusions, mais il faut Goyjours viser haut. Le
minimum serait de respecter la religion et la vie
du peuple tibébain, et par la méme occasion les
droits de 'homme et les regles internationales
| N'est-ce pas une puissance etrangere qui
nous a libére ? N'a-t-on pas une dette envers le
reste du monde pour ce quinous a ete donné
? Une dette ideologique, pas specialement
envers I'Americue, mais envers les peuples oui
subissent le meme sorb.
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+ Pourqoi le Tibet ?

Le Tibet a evolue seul, et a donc sa propre
langue, son arb, sa musique, son style vesti-
mentaire, mais a réussi a toyjours respecter
I'environnement et les droits de chacun. Ce
qui n'est pas le cas du reste du monde. Le
Tibet devrait etre un modele pour les gouver
nements et les citoyens de la terre entiere...
et au lieu de ¢a on le laisse se faire détruire par
une des plus grande dictature du monde. Pire
que ¢a : on finance cetbe destruction. Doib-
on recommencer comme il a ebe fait avec les
Incas ou les indiens d’Amerique ? N'a-t-on pas
depasse ce sbade ? Car la société tibétaine et
ce qui en decoule est bel et bien en brain de dis-
paraitre. Nous avons fait une page de facon a
dire nobre avis grace a un texbe Giré d’'un autre
site, el aussi pour monbrer nos acbions : htbp:
/Iwww.free-bibeb.hb.sb

+ Avez vous eké conbacte par les web-
masbers visités ?

Qui, ca a commence. Comme boyjours, un web-

maskber sur trois environ nous ecriti pour savoir

comment nous avons faiti ou comment sécuri-

ser. Nous recontiacterons beaucoup de ceux-ci,

pour les aider a patcher leurs trous de sécurité.

Il faut bien comprendre cuie nous ne cherchons

pas a faire du mal aux webmasters, ce n'est pas

eux que nous atbaquons, mais

bien le gouvernement

chinois a tra-

vers l'outil de media qu'est leur site.

C'est dailleurs pour ca que tout ce que nous

faisons est rajouter une ligne sur une page, de

facon a s'incruster le moins possible dans la
liberté des webmasters.

+ Vous avez déface plusieurs sites du gou-
vernement chinois, vous ne craignez pas
les foudres de Pékin ?

C'est dur a dire. Vu I'éloignement du pays et
limportance des hacks, évidemment, on pour
rait ebre rassurés. Nous sommes fabalistes...
de Goute fagon ¢a depend de l'importance que
le gouvernement chinois y apporte. A parbir
du moment ou le site est pirate, les des sonb
Jetés. On ne peub plus rien y faire, donc autiant
ne pas brop s'inquieter. C'est plutiol avant qu'il
faut s'inquieter de comment passer inapercus.

+ Le web est-il un moyen de communica-
tion efficace pour vobire message ?

Bien sur, a condibions, comme partout, comme
nobre action soit un minimum mediatisee. Si-
non nous n'avions touché que les éventuels
visibeurs des sites hackes qui auraient vu le
message, ce qui en soit n'est deja pas trop
mal.
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+ N'est ce pas une mauvaise idée que de
détruire, modifier une page web, pour faire
un appel a la paix ?

Tout depend de la personne qui voit le hack. I
peut s'intéresser a la cause comme il peut se
dire encore des truands sur le net, surement
une cause de bandits, de cyberberroristes
comme on aime bien dire ces bemps-ci. Nous
prenons le risque. En plus, nous ne deétrui-
sons rien du boub ; nous ne sommes pas des
crashers. Nous essayons d'en faire un minimum
: une phrase. EG comme nous l'avons dit sur
la page explicative, nous considerons le hack
comme une sorte de lubte pacifique.

Gandhi a agit contre la loi aussi, mais pacifiue-
ment. EG il a ébe reconnu comme le bienfaibeur
qu'il est. Nous ne voulons pas etire reconnus
comme des bienfaibeurs mais gue nobre action,
elle, soit reconnue. Ou plubot son bub.

» N'avez vous pas peur d'ébre pergu
comme des pirates qui ont Grouve une
excuse a leurs bétises numériques ?

Clest un risque... et il serait impossible de prou-
ver le conbraire. Mais dans des cas comme ce-
lui-ci, ce n'est pas que l'intenbion qui compbe,
c’est le resultat. Si quelqu'un déeface en meb-
Gant hacked by Pseudo et qu'en pebit a cote
il met soyez vegetarien , meme si lintention
etait de se faire connaitre, si quelqu’un lit le
message et se dit je passerais bien vegeta-
rien, le message aura quand méme servit a
quelque chose.

Une aide a une cause est Gouyjours la bienve-
nue, meme si elle est egoiste. Evidemment,
c’est mieux si l'inGention de I'action y est ,ce
qui quoi qu’on puisse en dire, est nobre cas.

* Vos prochaines cibles, encore des sites
chinois ?

Entre autres. A la base nous ne voulions hacker
que des sites chinois, car c’ebait surboub un
acte de probesbabion. Puis nous avons decide
d'agir sur le plan mondial, ear les chinois savent
eux ce qu'ils ont fait, pas le reste du monde. Ou
pas assez. Si on se limibait aux sites chinois,
les gens se diraient un hack en Chine pour
le Tibek, rien qui nous concernent . lis pense-
raient a un conflic entre asiatiques. Hors ce
n'esk pas ce que nous voulons.

Si on hack des sites

francais, les Frangais

se sentiront concernés. Eb ils le sont ! Il faut
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savoir que lors de linvasion chinoise, le Tibeb
a d'abord refusé de se battre, et a demandé
de l'aide diplomatique a enormement de pays.
Dont la France, les USA....

Seul Finde leur a acceptie d’heberger et d'aider
les exiles Gibetains. Les aubres sonb resbtes
muebs... et pourtant il n'en aurait pas fallut
bant cue ¢a a ce moment pour les aider.

De plus, comme il a déja ete dib, la societe orga-
nisée au Tibet est ce qu'il y a de plus proche du
respect des droits de 'homme et de la femme.
Il serait desastreux que ce modele disparaisse,
ce qui risque helas d'eébre le cas.

Mais ce n'est pas parce qu'une utopie est
perdue qu'il faub renoncer a combattre pour
sa survie.

Un revirement de situabion est Goujours possi-
ble avec de la volonté et des actions.

Informabion sur le Tibet

Etudiants pour un Tibet libre
http://wwwbibeb.org/SFT/

Free Tibet
http://www.free-tibeb.net

The official panchen-lama website
http://www.tibeb.ca/panchenlama/

Free Tibet Now !
http://www.rangzen.org/
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Un site web qui fait salon

Nous sommes sur e site du plus important salon de la sécurité informaticue frangais, Infosecurity. Comme
I'expligue la plagueatte publicitaire d'Infosecurity «Chague année des entreprises sont victimes d'attegues (...)
Certaines entreprises ignorent ces accidentss...Infosecurity aussi |

Sécurité ? Vous avez parlé de sécu-
rite

Comme chaque annee, le CNIT-Paris
La Defense regoit e salon de la sécu-
rite  infarmatigue. Au programme plus
d'une centaine d'exposants viennent
presenter une large gamme de nouvel-
les solutions relatives & la protection
informatigue. Un salon gui permet donc
aux miliers de visiteurs de preéparer la
sacurite de leurs entreprises. Un salan,
des conferences, des ateliers, bref, une
vrai expo de professionnels.

Il y 8 comme un bug !
linfosecurity.com.fr, lg site officiel du
salon de la securité informatigue 2002,
est besau, pratique, bref, une belle arme
marketing. Seulement la sécurité de ce
site etait 5 I8 limite de 'amateurisme.
Imaginez, un site web comme celui-cl
qui peut étre administre par n'impaorce
qul, via: une pege d'administration, qui
est utilisable via un url de type http:
M. zaetaz.com/admin/.

Deja ici, un petit Nictus epparalt sur les
levres des webmasters qui lisent cet

Une faille en or

Ce satané Bypass Sgl, si on n'y prend
pas garde, ouvre la porte d'une page
administration en deux cliques de sou-
ris. Le passe-partout : 'or''=', & utiliser
en temps que login et mot de passe
pour les sites en ASP. Ca bluffe la re-
quéte SOL qui a pour conségquence de
toujours retourner un résultat « TAUE
«. En géneral, l'accés obtenu corres-
pond effectivernent & la premiére ins-
cription de la Base de données. Donc
soyez prudent, protégez-vous.

ces 1]

11777 &

MY

NN M

article, La ou cela devient plus dréle |
ou dramatigque, cochez le mat de votre
ohoix, @8t que cstte page n'avait pas
ete protegee. Un simple By-pass SQAL,
en gros une commande de 5 lettres/
chiffres a rentrer, en méme temps,
dans le login et mot de passe permettsis
d'acceder dans |a page d'administration.
Imaginez, un pirate, un concurrent, gui
aurait pu modifier I3 liste des exposants,
de changer les intervenants, modifier
l'intitule et le descriptif des entreprises
de sécurité présente sur les scands,
visualiser |a liste des persornnas qui on
fait une demande de badge, avec adres-
ses, teléphanes, entreprises Bref,
il y aurait eu un sacré probléme siun
cyber voyou etait tombé sur ce genre
d'imfarmation |

Méme pas peur !

Les peges soient disant sprotégeésss
par cette administration ne sont pas
sEcurisées non plus, Avec un motsur
de recherche de type Googls, il &taio
possible d'y accéder, sans méme pas-
ser par la page login et mot de passe,
donc sans aucune barriérs face aux
pirates. La votre rictus s'est trans-
farme en une sérieuse crise de fou
mire. Le probleme est que reedexpo.fr,

R

le cresteur de ce sslon et responsable
du site web avait e facheuse habitude
de mettre une page dadministration
sSur sSes sites toujours avec la mame
adresse, c'est-a-dire du type http/
www.zataz.com/admin/. A chague fois il
etait possible de Bypasser ce login via
une instruction SEL. Nous avans avearti
cette societeé, qui & su réagir trés ra-
pidement. [I faut dire aussi gue devant
ce genre probléme de secunicg élemen-
taire, un pirate aurait pu les discredicer
en modifiant la page «paur faire la Stars.
La nouvelle éguipe gui se charge de la
sacurité et des sites de cette socigté
semble, elle, efficace, réponse a notre
e-mazil en moins d'une heure et correc-
tion, dans la foulée, des sites.

Voici deux sites Internet qui vont vous
permettre de crypter votre mot de
passe trés simplement |
http/iwww,. ovh. net/cgi-bin/crypt. pl
http://www. flash. net/cgi-bin/pw. pl

Mot de passe

al=]

s en compte. Ne
en pla in f

toire gue vc
fichie

texte, MNot
faudra y noter

op-

ichier

limit GET POST
e valid-user

fi-




Détournement de logiciels

On parle beaucoup de pi_rétage et de piraterie, mdis saviez-vous gue les premiéres armes des contrefacteurs du web
sont des logiciels\ 100'% {6gaux, accessibles en magasin ou plus simplement encore, gratuits sur Internet. ZATAZ
Magazine a enguété surides programmes détournés du droit chemin.

Google, robot a tout faire..:

Le premier de ces logiciels, et surtout le plus.utilisé
d’entre tous par tous les hackers et'auttes pirates du:
monde entier n'est pas vraimentaun programme.a
proprement parlé, mais plutét un'site Inteknet. Nous
parlons ici du moteur de recherche GooglesGlie de
renseignements fournit par ce monstre Vifttel. Une
veritable mine d'or pour une personne mal inten-
tionnée !

Cela va de la page web qui existait voila quelques
mois a I'adresse de votre page d'administration. Une
société est méme arrivée a reconstituer l'architecture
du réseau informatique de la CIA grace aux seules
informations glanées sur ce moteur de recherche
hors du eommun. Imaginez donc ce que cela peut
donner sur le site d'une société peu vigilante !

Fluxay, logiciel
made in china

L.e deuxieme logiciel que

nous allons vous pré-

senter ce nomme fluxay.

Nous vous en parlions,
en avant-premiére, dans ZATAZ Magazine n'1, voila
un an. Edité par Netxeyes, ce logiciel est a la base
congu pour rechercher des failles sur votre ordinateur
ou votre serveur. Seulement vu la puissance de cet
outil qui étudie un nombre impressionnant de points
faibles, il permet méme de les exploiter directement,
est devenu un logiciel de référence dans les milieux
du warez et du hacking. En effet fluxay est capable
dans le cas de la faille ipc, par exemple, de trouver
les ordinateurs disposant de cette bréche, de trouver
les noms des utilisateurs, de déterminez si, oui ou
non, le compte est pourvu d'un mot de passe. Si c'est
le cas, il affichera le mot de passe demandé. Fluxay
permet méme de rentrer dans F'ordinateur cible grace
a un simple clique droit de la souris.

Mieux qu’Ulysse et son cheval
de bois

Le logiciel qui permet

d'exploiter la faille ipc

est « Dameware NT uti-

lities3 «.

Vous allez nous dire gque

ce logiciel a dO étre créé dans I'unique but de pirater
des ordinateurs. Et bien détrompez-vous ce logiciel
est avant tout un outil permettant de travailler et de
configurer son ordinateur a distance & partir d'une
autre machine reliée aux réseaux.

Ce logiciel a pour principales caractéristiques de
permettre de lister les disques présents sur l'ordina-
teur distant, (Windows se fera un plaisir de les gérer
comme s'ils étaient sur votre propre ordinateur, ndlr)
de pouvoir lancer un logiciel a distance, d'accéder
a la base de registre et méme d'afficher un bureau
virtuel ou les actions que vous effectuerez seront
relransmises et exéculées sur la machine a l'autre
bout du réseau. Ne pensez pas éire a l'abri de celle
faille, cette erreur de configuration est présente sur

la plupart des ordinateurs vendus dans la grande
distribution.

Serv:U, Proxy et Fxp

Vous avez cemtainement déja_suilit"tn lien de téle-
chargement menant sur upaserveur ftp et cela en
voulaiitguelgue chose detout a fait legal. Seulement
voilla certain de ces serveurs, comme Serv-U, per-
mettent de gérer un'serveur distant a partir de n’im-
porte quel ordinateur équipé du client Serv-U. Nous
avons dong a faire ici 4 un genre de trojan 1égal. Les
groupes de warez ne se génent pas a I'utiliser pour
gérer leurs stros et ainsi fermer ou ouvrir un serveur
ftp & une ou plusieurs personnes.

Pour commettre tous leurs méfaits les pirates ont
besoin d’éire anonymes, ils utilisent donc des ser-
veurs proxys. Seulement ceux de bonnes qualités
sont rares. Clest ici qu'intervient un autre logiciel
nomme Wingate. Ce logiciel permet de partager une
connexion sur un réseau lacal ou a faire transiter une
information pour que l'ip regu par le serveur soit celle
de l'ordinateur ol est installée Wingate et non celle
du client, C'est cette deuxiéme propriété qui est inté-
ressante pour les pirates. En effet une fois qu'ils ont
hacker une machine ils peuvent lancer ce logiciel et
done masquer leur ip aux yeux de leurs futures victi-
mes. Faites attention, il est trés facile pour un pirate
un peu expérimente =
d'installer chez vous

un Wingate. Dange-

reux car les serveurs,

ciblés par le pirate,

pourront penser que

vous étes l'auteur des

attaques

Vous imaginez qu'il est impossible de déplacer un
fichier d'un serveur distant vers un autre serveur
distant, sans le faire transiter par votre machine ?
Et bien détromper vous car cela est faisable grace a
une technique nommé Fxp. Le logicie! le plus connu
permettant de mettre en ceuvre cette méthode se
nomme FlashFXP. Trés vite, les groupes de warez
se sont intéressés a cette technique. Elle permet
de diffuser des logiciels sur plusieurs serveurs sans
avoir & les télécharger, puis a les uploader sur les
serveurs choisis. FlashFXP fait gagner un temps
phénoménal. Le fichier ne fait qu'un passage sur le
réseau Internet mais aussi parce que les deux ser-
veurs ont généralement des vitesses de connexions
supérieures a celle d'un particulier. Il est denc possi-
ble d'atteindre des vitesses de transfert allant jusqu'a
1200kb/s voir plus. La seule limitation est |a vitesse
de l'ordinateur récepteur.

Soignez-vous des failles ipc et sql
utilisées par la scéne warez

Apreés lafaille lIS, les adeptes du wa-
rez s'attaquent a 2 nouvelles failles
en null session, touchant ipc et sq|l.

La faille IPC qui permet de se connecter a un
ordinateur en utilisant un login sans password,
et la faille sgl permet de se connecter a un
ordinateur sur lequel est installée MSSQL 7

ou autre logiciel de base de données sql en
utilisant le login «sa» et le password «» par
default.

Solution pour IPC

Inscrire sous la clé HKEY LOCAL MACHINEY
SYSTEM\CurrentControlSet\Control\LSA a la
clé Restrict Anonymous la valeur 2. Se-

conde possibilité, mettre un mot de passe au
démarrage de windows (évité les password :
123, 1234, 1235, admin ou tout simplement le
meéme password que votre login windows)

La solution SQL

Il vous suffit de mettre un mot de passe pour
I'accés a votre base de donnée. Pour cela
rendez-vous sous dos dans /MSSQL7/Binn/
ou /IMSDE/Binn/ - répertoires souvent utilisés
- ettapez : osgl -U sa -P «» -Q «sp_password
NULL,,sa»

Vous remplacerez NULL par le password que
vous désirez.

Solution IS

Bien que la faille |15 ait eté mediatisée, notam-
ment via le virus code rouge, des milliers de
serveurs sont encore sensibles a cette faille
qui s'exploite simplement en tapant certaines
commandes dans |a barre normalement réser-
vee a entrer l'url des sites. Quoi de plus simple
? Correctif sur microsoft.fr

Nous vous proposons un lagiciel gratuit sur
mag.zataz.com qui va vous permettre de dé-
tecter ce genre de faille sur votre serveur.

Liens des logiciels traités
dans l'article

Serv-u
http://www.watsoft.com/
Wingate

http://www.watsoft.com/

Fluxay
http:/fwww.netxeyes.org/down.html
Dameware

http://dameware.com

Flashfxp

hitp:/fwww.flashfxp.com/
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Le peer-to-peer est un outil formidable, techni-

quement parlant. D'ailleurs nous n'avons rien

contre le peer-to-peer, mais uniquement contre

l'utilisation malhonnéte qui en est faite. Les
& 9] 3 ' - [ S

i

pronol récision. Mais a priori, |
seaux tels que FreeNet ne résolvent pas I
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Tintin en chiffre

200 milions d'albums se sont vendus
dans toutes langues depuis la naissance
de Tintin.

2 millions d'albums dans le monde par an.
Album les plus vendus : Tintin au Congo
et Tintin en Amérique, suivis ensuite par
Tintin au Tibet, Lotus bleu, le secret de la
licorne...

B.D. piratées sur le réseau

On le savait les adeptes du warez ont
comme objectif d'étre les premiers a sortir
la derniere nouveauté. Films, logiciels,
musiques. La bande-dessinée n'est pas
en reste non plus. Il existe peu de groupes
warez speécialisés dans la copie de B.D.
lls diffusent leurs créations dans les stros
el aulres boards comme bonus & un en-
semble d'autres réalisations warez. Il n'est
cependant pas rare de trouver des serveurs
remplis des derniéres nouveautés manga,
bandes-dessinées américaines, belges ou
encore frangaises. 50 % de cette produc-
tion pirate est scannée puis convertie au
format pdf. Il ne reste plus qu'aux copieurs
d'imprimer les planches,
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Les sites piratés du mois

| s’en passe de drole sur le réseau des réseaux. Voice notre sélection des sites Internet pirateés
soit par des scripts kiddies en mal de reconnaissance, soit par des hacktivistes ayant trouve ce
moyen pour faire passer leurs messages. Cette page est en collaboration avec notre partenaire
Force-h. Si vous aussi vous étes témoin d'un piratage de site web, contactez-nous via :

contact@zataz.com
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Cible : 4 serveurs de I'INRA

Auteur : BebOx

Commentaire : Quatre serveurs de |'Institut National
de la Recherche Agronomigue visités par un pirate
ayant le sens de I'humour, Une blague gui n'a pas du
plaire aux administrateurs des serveurs de I'IINRA.
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Cible : Sites milicaires Us

Auteur : Apocalypse

Commentaire : Ce nouveau groupe de defaceurs a
repris la route de Deceptive Duo en affichant la mau-
valse sécurité des sites censeés protéger le monde
libre des meéchants terroristes. Une quinzaine de
sites militaires US avec base de donnees, et docu-
ments secrets mis & jour. Vont-ils finic comme le
Deceptive duo ?
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Cible : CCl de Douai

Auteur : Young Christian

Commentaire : Les félés du Young Christian sont
venus précher la bonne parole, en brésilien sur le site
de cette Chambre de Commerce et de |'lndustrie du
nord de la France qui n'en avait pas demandé& autant.
Les paroles du seigneur sont impénétrables, pas les
sites web.
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Cible : B3 sites frangais.

Auteur : Cybers Satans

Commentaire : Aprés la bande a Jésus Christ voici
venir |la bande de Satan. Chose qu'on apprend de
ces pirates... brésiliens est que Satan, il n'était pas
seul, il avait comme pote : Tecnowstorm, birics, [Sa-
tanic_Brain] et The Clown. Les 63 sites frangais qui
ont la visite de ces «clowns» sont bien heureux de
l'apprandrea.
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Cible : 56 sites frangais
Auteur : Red Eve 3
Commentaire : Un pote & Cybers satans ? Toujours est- &
il que dans ls méme période, ce pirate... brésilien, est venu
taquiner du serveur web pour passer le bonjour & ses
amis virtuels. Vu les filles et les plages gu'ils ont au Brésil,
il ferait mieux de sortir,
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Cible : Gini et Canada Dry

Auteur : ReyNO

Commentaire : Mais qu'est ce qui a bien pu passer par
la téte de ce hacker frangais. Il & toujours aideé et la par on
ne sait guelle delire, il 8 modifié deux sites pour le plaisir de
le faire en laissant comme message : «ReYnD n'aime pas
le CanadaDry | OOOkkkkeyy !»
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Cible : Serveur du CNRS A
Auteur : Analisador

Commentaire : Lun des serveurs du CNRS, revisite

& la sauce « Brazil «. On vous le dit depuis des mais il

Yy &8 un vrai nid de pirates dans ce pays. Ici, le pirate,

&8 place la bonne téte de Homer Simpson passé au
rayon X. Le CNRS a du apprécier.
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. Cible : DataSpy i
Auteur : Inconnu )
Commentaire : || y a piratage et piratage. Ici on va plu- |
tot parier d'un acte d'hacktiviste. Pas de pseudo, de |
vantardises, de salutations rmais un message : «non & 1
la guerre en Irag». Lauteur de ce defacement a utilise |
les noms des sociétés pétroliéres pour faire passer |
son message. Du grand art. :
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Cible : Les chambres d'agriculture

¢ Auteur : CHORAO

. Commentaire : Mais que mangent les pirates brésilens
: ?lls sont partout et surtout dans les serveurs frangais. lls
. ont gagne la coupe du monde, ils pourraient nous l&cher un
: peu guand méme. lls n'ont pas du jardinage & faire plutét
gue de taper sur le site des chambres d'agriculture. Sur-
. tout que coté message, les sslutations aux potes... iront
. ala poubelle.
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pOrn bunnY own's
NASA
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Cible : NASA

Auteur : pOrn bunnyY

Commentaire : A force de taper sur tous les sites de la
NASA, ils vant bien finir par mettre en orbite 'ensemble des
serveurs de cette grande deme de l'espace. POrn Bunny a
donc mis a sac le site du GSFC ISS Research Program Dffice,
en gros de la station spatiale internationale. Il y a laissé un
texte detant de 19B8 écrit par un hacker de |'époque. Faudrait
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age est & toi cher lecteur . Pose-nous tes questions,
propose tes idées, tes remarques et nous y répondrons
dans toute la mesure du possible !

us écrire, une seule adresse: contact@®zataz.com

Sale béte

Bonjour,

Je regois quasiment chaque jour des courriers.
électroniques qui me sont adressés avec en
piéce jointe des programmes exécutables ou
des images. Seulement le probléme est que
ne connais pas les correspondants qui me les
communiquent.

(Gregory Stinatch - St Ouen)

Attention danger ! Les courriers avec p!é-

ces jointes sont toujours a prendre avec
des pincettes, méme si vous connaissez
I’émetteur. lls ont trés bien pu étre eux:
méme infectés a leur insu. Premiére '
ne jamais cliquer sans avoir mis a
antivirus. Ensuite, demandez a votre cor-
respondant un url en cas de téléchargement Ti

d’un programme. Un site officiel est préfé- des
rable. Pour finir méfiez-vous toujours des
fichiers ayant des extensions bizarres du
type zataz.jpg.js ou encore zataz.doc.vbs.
Ici vous n’avez pas a faire a une image ou
un document Word, mais a un Java script
ou encore un Virtual basic script. Le zataz
n'est qu’un exemple pour notre réponse.

Alld, la police ?
Salut 'équipe ! P
D'abord bravo pour vot
vraiment parti pour bea
des meilleurs, avec Pirates |
connaitre les adresses
spécialisés dans la lutte
nalité. Je souhaiterai
VOiX. _

(Héléne Sename - C

Tu es passionné[e] par 'underground, le piratage et le hacking ?
Ecris-nous pour tenter de rejoindre notre équipe.



ENVIE DE SURFER EN MUSIQUE ?

C’est TA webradio

La seule radio sur le web en live
24h/24h sans AUCUNE PUB ol

c’est TOI qui fait la programmation

Ecoute la radio sur le site

www.frequence3.com

Discute avec les animateurs

irc.frequence3.net

#frequence3

Laisse un message

082695393 f~PEGUEITCES



A la demande générale, nous allons vous proposer, dans chaque numero de ZATAZ Magazine, les dé

=> GLOSSAIRE

ons des mobts under

ground , bechniques ou tobalement; bizarres employés dans nos articles. Si vous avez vos propres définitions, n’hésitez pas a nous

les soumettre.

+ Artefacts :

Les artefacts sont des effelis audio inhabituels, comme les cliques ou les craqie-
menbs, generés par la bechnologie eb les procedes utilisés dans la compression
audio.

+ Appz :
Terme désignant des applications piratiées. Vient de l'association entre apps
diminutif de application et de warez , il existe aussi gamez, ftpz, ..

+ Boober :

Pour démarrer; un ordinateur ou une console de jeux. Necessite obligatoirement

des fichiers, dib fichiers systémes, stockeés dans un endroit parbiculier du disque

gl_Jr ou du CD-Rom. On dit que l'ordinateur boot lorsqyril lis ses fichiers avant de
emarrer.

* Bootleg :
Morceau de concert pris a l'insu des chanteurs. Ce genre de copie de concert est
tres recherchée par les collectionneurs.

» Board :
Autre berme désignant un BBS, ou alors un forum de news sur Interneb.

+ Cracke

Logiciel qui egraine des mobs de passe jusqia ce qu'il en brouve un valide. Le
plus connu de ces programmes se nomme crackjack. Un cracker deésigne aussi
un programmeur spécialisé dans le cassage de code, de mobs de passes ou de
probeckion de logiciels. Un cracker utilise une world List.

» CERT (Computer Emergency Response Team) :

Centre d'eébude eb de recherche lié aux problemes de sécurité informatique. Créé
en decembre 1988 par la DARPA suite a la diffusion d'un virus qui va blogquer, en
novembre de la méme année, 10 % des ordinateurs connectes au réseau.

+ CRC:

Le CRC, pour Controle de Redondance Cyclique, est une valeur rajoutée dans les
trames sonores par I'encodeur MP3, durant la phase de compression. Il permeb
de controler la décompression afin que celle-ci soit bien conforme aux données
encodees.

+ Déplombe, déplombage, déplomber :
C’est le fait d'enlever une probection. Le déplombeur est aussi appelé cracker.

*Fxp:
Foreign Exchange Protocole.

+ Hacker :

C’est avanb boub un programmeur informaicue. Bidouilleur et curieux, le hacker
n'a qu'un seul bub, faire évoluer ses connaissances et celles des autres. Quand il
découvre une faille, le hacker va benber de la comprendre pour proposer un moyen
de la corriger. Il souhaite aussi un réseau libre et sans frontiére. A loppose du
hacker, on Grouve le pirate.

+ Passe bas :

L'oreille humaine ne pergoit que jusqu'a 22 Khz. Les filtres passe-bas permettent
donc dignorer les fréquences en Khz allant au-dela d'un certain seuil, soulageant
partiellement le Gravail de 'encodeur.

+ Pirate :
Le contraire du hacker. Un pirate utilise son savoir, ou celui des autres, a des fins
criminelles.

» Stro :
Serveur Internet pirate et transformé en lieu de stockage de warez.

+ Stromakeur :

Internaute utilisant des failles trés répandues pour installer un serveur ftp sur
l'ordinateur d’une victime. Il va ainsi benéficier de sa bande passante et de son
espace disque.

+ Swapper :
C'esb celui qui diffuse les réalisations warez fraichement deplombes.

+ Trojan:

Logiciel qui permet de prendre le conbrale a distance d’'une autre machine. Pour
cela le pirate bente d'infecter sa cible avec un logiciel serveur qui permettra de co-
pier, lire, voir ce qui se passe sur la machine infectée. Un Trajan ne peut foncbionner
que si la machine, qui a ete piratée, posséde le serveur du trgjan. Cet ordinabeur
infectié doit ébre connecté sur le web.

+ Troyen:
Pluriel de trajan. Un trojan, des Groyen.

+» Warez :
Terme regroupant les logiciels piratiés. On parle de Gamez pour les jeux, dAppz
pour les utiliGaires, ...

+ World Lisb : e
Iai:w de mobs utilisés comme dictionnaire dans les logiciels casseurs de mabs
passe. it e

Ahonnez-vous a Zataz Magazine
et recevez un le CD Zataz Tools en cadeau !
6 n°s > France : 10 Euros - Belgique : 12 Euros - Suisse : 20 CHF - Dom - TOM: 20 Euros

Je m’abonne a

[] 6 numéros, je joins mon reglement de 10 Euros TTC.
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> Carle bancaire Visaou Eurocardn® | | | 1 1 LL L 1|

y Zataz Magazine

61, rue Jouffroy d'Abbans

En Cadeau

Le CD
Outils Zataz
(valeur : 15 Euros)

Bulletin a renvoyer a :
Mediastone

75 017 Paris

Un CD hourré
a craguer

Expire fin | S o [
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sécurité !
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Adresse s o L

GodePostal o - SaViller = it e Pays phda e (détails du contenu du CD ici :
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Si vous aimez Zataz Magazine...

LE FORFAIT INTERNET DU COUVERNEMENT AUX OUBLIETTES : PAGE 34

N°55 / Novembre-Décembre 2002

Net@scope

LE MAGAZINE DE TOUS LES INTERNAUTES 3#9“”
HAU]‘.DEBH MULTIMANIA/LYCOS
L'affaire des sites effacés due

Découvrez ln 1ere offre a un accident de voiture !
d'acces par satellite
réservée aux particuliers!

e ,f:\

| L

Jeux complets et utilitaires
abandonnes par levrs éditeurs,
telechargez-les tous !

DEVENEZ FAll.

. Attention exclu I'Découyrez
& comment devenir foornisseor.
- = tlucces Internet...gratuitementi

A i

EVRUSSI - TOUTE LAGTUALITE DUy WEB

LA GUERRE DES SITES DE DEPOT-VENTE 155 SIIES GIAS e

alors vous adorerez Net@scope

3.90 Euros, en vente partout.
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